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Penetrasyon Testi Nedir? Sanallastirma - Virtualization

- Penetrasyon Sizma testi nedir? Sanallastirma virtualization Nedir?

- Penetrasyon testlerinin amaglar nelerdir? - Sanallagtirmanin tarihgesi

- Penetrasyon Testi / Pentest - Sizma Testi tirleri nelerdir? - Sanallastirma turleri nelerdir?

- Penetrasyon Testi metodolojileri nelerdir? - Sanallastirma neden tercih edilmelidir?

- Penetrasyon Test Cesitleri nelerdir?

- Penetrasyon Testi - Sizma Testi Adimlari nelerdir?
- Dig Ag Guvenlik Testleri nelerdir? - VMware Workstation Player Nedir?

- i A§ Guvenlik Testleri nelerdir? - VMware Workstation Player Bize Neler Sunar?

- Penetrasyon Testi Sizma Testi Raporlama nasil olmalidir? - VMware Workstation Player Windows 10 tzerine kurulumu

VMware Workstation Player

- Penetrasyon araglan nelerdir?
EK:
- Network Penetrasyon testi nasil olmalidir? Adimlar nelerdir?



Siber Glivenlik Egitimi

6grenecegim?

Kali Linux Kurulumu

VMware Workstation Player tzerine Sanal Makine nasil kurulur?
- VMware Workstation Player tizerine Kali Linux kurulumu (uygulamali)
- Kali Linux VMI nasil indirilir ve kurulur (Sanal Makine imaji) (uygulamali)

Metasploitable Kurulumu

- Metasploitable hakkinda.

- Metasploitable VMI nasil indirilir ve kurulur (Sanal Makine imaji) (uygulamali)
Windows 10 Kurulumu

- Windows 10 ISO dosyasi nasil indirilir. (uygulamal)
- Windows 10 VMI nasil indirilir ve kurulur (Sanal Makine imajl) (uygulamail)
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6grenecegim?

Temel Linux

- Linux Nedir?
= Linux kullanim amaglari
- Temel Linux komutlan (uygulamali)

OSI Katmanlan

- OSl Modeli nedir?

- OSI Katmanlar ve igerikleri nelerdir?

- TCP/iP nedir?

- TCP nedir?

- TCP nasil galigir?

- iP nedir?

- iP nasil ¢aligir?

- TCP/ iP Katmanlan nelerdir?

- TCP/ iP ile OSI arasindaki farklar nelerdir?

Siber Glivenlik Egitimi
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Network / Ag Temelleri

- Bilgisayar Aglari/Network nedir? - VPN nedir? / VPN cesitleri Nelerdir? - VPN nedir?

- Ethernet Karti nedir? - Metro Ethernet nedir? - VPN cesitleri Nelerdir?
- MAC adresi nedir? - Fiber optik - Metro Ethemnet nedir?
- Network Kablo tipleri nelerdir? - ADSL/SHDSL/VDSL - Fiber Optik

- HUB nedir? - DHCP - ADSL/SHDSL/VDSL

- Switch nedir? - ONS - DHCP

- Router nedir? - Workgroup - ONS

- Firewall nedir? - Active Directory - Workgroup

- LAN nedir? - Network Nasil galigir? - Active Directory

- WAN nedir? - internet Nasil Galigir? - Network Nasil caligir?

- VLAN nedir? - VLAN nedir? - internet Nasil Galigir?



Siber Glivenlik Egitimi

6grenecegim?
Zafiyet Tespiti Zafiyet Sémiiriisii (istismar Asamasi)
- Zafiyet Nedir? - Exploit kavrami
- Siber glivenlik zafiyetlerinin etkileri nelerdir? - Metasploit
- Yaygin olarak gérilen siber giivenlik zafiyeti tirleri Zafiyet - Metasploit plugin giincellenmesi
- Taramasi Nedir? - Metasploit uygulamasi - 1
- Zafiyet Taramasi Metodolojisi - Metasploit uygulamasi - 2
- Zafiyet Taramasinda Kullanilabilecek Araglar (Uygulamal) - Netcat ile Shell Aima
- Zafiyet taramasi stirecinin énemli noktalan nelerdir? - Exploit Frameworkleri

|
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Egitimini Tamamla Staj Belgeni Al
Egitim program bittikten sonra égrencilerimizi Staj programini tumcmloyarf égremilerimiw
“Ecodation Staj Programi'na” dahil ediyoruz. Stdjd BO§|O staj tamamlama belgeleri verilmektedir.

Bu program egitimini tamamlamis olan 6grencilerimiz igin olusturulan,
Yildiz Teknik Universitesi Teknopark alaninda bulunan Ecodation Teknoloji
bunyesinde iki hafta stren bir programdir.
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alaninda binlerce 6grencimize egitim

verdik,

Hem egitime katil hem de network agdini geniglet
ve kariyer hayatinda adim atarken bir adim énde ol.

Egitim igerisinde hayata gegirdigin projeler ile
birlikte is gorigmelerinde 6zguvenin tam olsun.

ADIGUZEL
/?_\MESLEK YUKSEKOKULU




Siber gtivenlik; bilgisayarlar, sunuculari, mobil cihazlan, elektronik sistemleri, aglan ve verileri k6t amagh saldinlardan
koruma uygulamasidir. Bilgi teknolojisi givenligi veya elektronik bilgi guvenligi olarak da bilinir.

Kurumlar, Bilgi guvenligini saglayarak, siber gtvenlik ile gizli verilerini ve sahip olduklar en 6nemli varhgi, “bilgi"yi korumakla
yukumludrler.
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I-Egitim Hakkinda Bilgiler

Egitim uygulamali bir egitim olacaktir.

Siber Glivenlik Egitimi

(Egitim sonunda katilan bitin dgrenciler Siber Givenlik alaninda uygulamalar yapacaklardir.)
Egitime katilan égrencilere ingilizce ve Turkge egitim sertifikasi verilecektir.
Egitime katilim saglayan égrenciler kendi bilgisayarlari ile katiim saglayacaklardir.
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I STAJYER PROGRAMI
MUCAHIT iNCi

¢ Kodlama slaninda dazenlenmi; olan sta) programine bagan lle
tamamiayarak bu belgeyt simaya hak kazanmegtr.
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Egitim seanslan

Egitime katilmak isteyenlere daha
sonra uygun olan seanslar bildirilecektir.
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Egitmen ve diger 6grenciler ile goruntulu ve sesli gérisme imkani saglanmaktadir.

Anlik soru - cevap yapabilme imkani saglanmaktadir.
Egitmenlerimiz sizlerin bilgisayarlarina baglanarak problem yasadiginiz konularn ¢dzmektedir.
Canli ders videolan kayit edilecektir, daha sonra izleme imkani sunulacaktir.

Egitim igerisinde projeler yapilacaktr.



Ecodation Teknoloji Yazilim Sanayi ve Ticaret LTD. $ti.
Cifte Havuzlar Mah. Eski Londra Asfalti Cad.
Yildiz Teknik Universitesi Teknopark Al Blok 1B13 Davutpasa / istanbul

Ahmet DENiZ / Egitim Planlama Uzmani

+90 5548555379 ° https://t.me/joinchat/UFP830hQ62KIODA
info@ecodation.com
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